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POLITICA DE CONFIDENCIALIDADE E SEGURANGA DA INFORMAGAO

Objetivo

0 objetivo da Politica de Seguranca da Informacao e Confidencialidade é fortalecer a seguranca da BMC
CONSULTORIA DE VALORES MOBILIARIOS LTDA ("BMC CONSULTORIA™, garantindo a protegao,
privacidade, integridade, disponibilidade e confidencialidade das informacdes sob sua propriedade e/ou
guarda.

A quem se aplica?

Socios, diretores e funcionarios que participem, de forma direta, das atividades diarias e negdcios,
representando a BMC CONSULTORIA (“Colaboradores”).

Responsabilidades

Os Colaboradores devem atender as diretrizes e procedimentos estabelecidos nesta Politica,
informando qualquer irregularidade ao Diretor de Compliance.

Informacgodes Confidenciais

Sao consideradas “Informagdes Confidenciais” aquelas nao disponiveis ao pUblico, que:
e identifiquem dados pessoais ou patrimoniais (da BMC CONSULTORIA ou de clientes);
e sejam objeto de acordo de confidencialidade celebrado com terceiros;
e identifiquem agdes estratégicas - dos negocios da BMC CONSULTORIA ou de seus clientes;

e todas as informacdes técnicas, juridicas e financeiras, escritas ou arquivadas eletronicamente,
que digam respeito as atividades da BMC CONSULTORIA, e que sejam devidamente
identificadas como sendo confidenciais, ou que constituam sua propriedade intelectual ou
industrial, e ndo estejam disponiveis, de qualquer outra forma, ao publico em geral;

e sejam assim consideradas em razdo de determinacdo legal, regulamentar e/ou
autorregulatoria; e que o Colaborador utiliza para autenticacio de sua identidade (senhas de
acesso ou crachas), que sao de uso pessoal e intransferivel.

N3o caracteriza descumprimento desta Politica a divulgacao de Informacoes Confidenciais: (i) mediante
prévia autorizacao do Diretor de Compliance, (i) em atendimento a ordens do Poder Judiciario ou
autoridade regulatoria, administrativa ou legislativa competente, bem como (iii) quando a divulgacao se
justificar, por forca da natureza do contexto da revelagao da informacdo, a advogados, auditores e
contrapartes.

Em caso de duvida, o Colaborador devera consultar previamente o Diretor de Compliance acerca da
possibilidade de compartilhamento da Informacao Confidencial.

Disposi¢oes Gerais

Os seguintes principios norteiam a seguranca da informagao na BMC CONSULTORIA:

Confidencialidade: o acesso a informagao deve ser obtido somente por pessoas autorizadas, e quando
for de fato necessario;

Disponibilidade: as pessoas autorizadas devem ter acesso a informacao sempre que necessario;
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Integridade: a informacao deve ser mantida em seu estado original, visando a protegé-la, na guarda ou
transmissao, contra alteracoes indevidas, intencionais ou acidentais.

As seguintes diretrizes devem ser seguidas por todos os Colaboradores da BMC CONSULTORIA:

e asinformagoes confidenciais devem ser tratadas de forma ética e sigilosa, e de acordo com as
leis e normas internas vigentes, evitando-se mau uso e exposicao indevida;

e ainformagao deve ser utilizada apenas para os fins sob os quais foi coletada;

e a concessao de acessos as informacoes confidenciais deve obedecer ao critério de menor
privilégio, no qual os usuarios tém acesso somente aos recursos de informacao imprescindiveis
para o pleno desempenho de suas atividades;

e aidentificacao de qualquer Colaborador deve ser Unica, pessoal e intransferivel, qualificando-o
como responsavel pelas agoes realizadas;

e segregacao de instalacoes, equipamentos e informacdes comuns, quando aplicavel;

e asenha é utilizada como assinatura eletronica e deve ser mantida secreta, sendo proibido seu
compartilhamento.

Qualquer risco ou ocorréncia de falha na confidencialidade e na seguranca da informagao deve ser
reportado ao Diretor de Compliance.

Sempre que necessario, contratos de confidencialidade da informagdo devem ser assinados com
terceiros, sob supervisao do Diretor de Compliance, e, se reputado necessario, da assessoria juridica da
BMC CONSULTORIA.

A informacao deve receber protecao adequada. Em caso de duvida, o Colaborador devera consultar o
Diretor de Compliance.

0 descarte de Informacao Confidencial armazenada em meio fisico deve ser efetuado utilizando
preferencialmente maquina fragmentadora/trituradora de papéis ou incineradora.

Mesa Limpa

Nenhuma Informacao Confidencial deve ser deixada a vista nos locais de trabalho dos Colaboradores.
Ademais, ao usar uma impressora coletiva, o documento impresso deve ser imediatamente recolhido.

Gestao de Acessos

Os servicos de rede, internet e correio eletronico disponiveis na BMC CONSULTORIA sao de sua
propriedade exclusiva, sendo permitido o uso moderado para fins particulares, mediante autorizacao
prévia do Diretor de Compliance.

A BMC CONSULTORIA podera, a qualquer momento, mediante prévia aprovacdo do Diretor de
Compliance, e sem obrigacao de cientificagao prévia:

e inspecionar conteldo e registrar o tipo de uso dos e-mails feitos pelos usuarios;
e disponibilizar esses recursos a terceiros, caso entenda necessario;
e solicitar aos usuarios justificativas pelo uso efetuado.

0 Diretor de Compliance pode definir bloqueio a sites caso necessario. O monitoramento pode ser feito
sem necessidade de prévia ciéncia dos Colaboradores.
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Os equipamentos, ferramentas e sistemas concedidos aos Colaboradores devem ser configurados com
os controles necessarios para cumprir os requerimentos de seguranca aplicaveis a BMC CONSULTORIA.

Apenas os Colaboradores devidamente autorizados terdo acesso as dependéncias e sistemas a que
estiverem liberados, bem como aos arquivos, diretorios e/ou pastas na rede da BMC CONSULTORIA,
mediante segregacao fisica e logica.

Gestdo de Riscos, Tratamento de Incidentes de Seguranca da Informacao
e Backups

Os riscos e incidentes de seguranca da informacao devem ser reportados ao Diretor de Compliance, que
adotara as medidas cabiveis.

No caso de vazamento de informagao, ou acesso indevido a informacao, o Diretor de Compliancedevera
ser imediatamente comunicado, para a tomada das medidas cabiveis.

Politica de Segregacao de Atividades

0 bom uso de instalagoes, equipamentos e informagdes comuns é obrigatorio para todos os
funcionarios.

As areas de negocios possuem controle de acesso para garantir seguranca e segregacao fisica da
area responsavel pela consultoria de valores mobiliarios, e, de demais areas (OU empresas do
grupo) que exercam - ou que venham a exercer - negocios ou atividades que possam ser
considerados conflituosos.

Em atendimento ao art. 21 da Resolucio CVM n° 19, caso a BMC CONSULTORIA venha um dia a
exercer outras atividades, ela o fara adotando procedimentos relativos: (i) a segregacao das
atividades, com o objetivo de demonstrar a total separaciao entre a area responsavel pela
atividade de consultoria e as das demais atividades exercidas; (ii) confidencialidade, definindo as
regras de sigilo e conduta adotadas, com detalhamento das exigencias cabiveis, no minimo, para
os seus socios, administradores, colaboradores e empregados.

Nos casos aplicaveis, a segregacao fisica, funcional e virtual € monitorada pela area de Compliance
mediante a verificacao periddica da lista de pessoas com acesso as areas segregadas, diretorios, etc.

As estacoes de trabalho, incluindo as autdnomas e os equipamentos portateis, devem ter, sem excecao,
senha de inicializagao tendo seu acesso bloqueado apds minutos de inatividade, liberado apenas com
senha do usuario da propria estacao.

Todas as boas praticas aplicaveis a Seguranca de Informacao devem ser observadas, garantindo a
confidencialidade de Informagao de clientes, da empresa, de parceiros de negocios, fornecedores,
colaboradores, socios, etc.

Como regra geral, os Colaboradores detentores de Informagdes Confidenciais, em funcao de seu cargo
ou funcao, devem estabelecer barreiras de acesso a dados e informagdes pelos demais colaboradores
cujo acesso seja dispensavel.

Essas barreiras servem para atender diversos propositos, incluindo a conformidade com leis e
regulamentos que governam o tratamento e a utilizacdo de certos tipos de informacges, evitar situacoes
que possam suscitar um potencial conflito de interesses e coibir ma utilizacdo de dados e/ou
informacoes.

Esta norma e parte integrante das normas que guiam as relagoes entre a BMC CONSULTORIA e seus
colaboradores, os quais, ao assinar o termo especifico do Codigo de Etica, concordam absolutamente

iaas/

CONTEUDO POR BR GOVERNANCE



‘
( p | BMC | CONSULTORIA

com as suas diretrizes nela fixadas. A desobediéncia a qualquer uma das normas aqui expostas é tida
como infragao contratual, sujeita o seu autor as sancoes cabiveis.
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